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1.

Antecedentes

Se estima que hacia el ano 8.530 AC, fue
fundada Jerico, “primera ciudad

amurallada”
Para su custodia se podria pensar que en

cada esquina de la muralla se apostaba un
centinela o vigia que controlaba el
cumplimiento de las medidas de seguridad y
que estas a suvez eranrealmente efectivas

y no permitian el paso de intrusos.
La seguridad perimetral fue disefada en

principio para proteger fronteras y/u
objetivos militares, luego se derivé a centros
de reclusiéon, empresas e industrias, clubes,
condominios, residencias privadas. En la
actualidad llega hasta los barrios y las vias
de las grandes ciudades, debido al facil

acceso a nuevas tecnologias.
Las acciones sorpresivas ejecutadas por

diferentes grupos en el orbe, han
demostrado que ningun sistema sea
ineludible, perfecto, cien por ciento confiable
y mucho menos, que las nuevas tecnologias
lleven las amenazas a ser consideradas
como riesgo cero, por lo que es necesario
ademas de los sistemas implementados,
ubicar sistemas de reserva o sistemas
redundantes que nos garanticen una alerta
temprana a demas de una inspeccion

permanente.
La aplicacion de normas y técnicas de

seguridad y control a nuestro perimetro
estara ligada a la amenaza que representen
los grupos desestabilizadores del orden,
como terroristas, narcotraficantes y/o grupos
de delincuencia organizada.

3.

Objetivo

2.1. General:

La presente cartilla, tiene como objetivo
fundamental brindar asesoria en materia
de seguridad, de modo que les permita a
las diferentes Empresas BASC definir la
mision de proteccion perimetral, efectuar
la planificaciéon considerando las
opciones tecnolégicas, fomentar un
s6lido compromiso por parte de la
gerencia, y desarrollar una cultura
institucional encaminada hacia la
seguridad, ajustandose a las
necesidades, independientemente de la
naturaleza, tamano, o ubicacion de la

organizacion.

2.2. Especifico:

Esta guia permitira a los responsables de
la seguridad tener un texto de consulta
para orientar sus propositos en materia
de seguridad perimetral y facilitar a las
Empresas la actualizacion de sus
estandares exigidos en la norma del

SGCS BASC.

Alcance

La presente guia llega a todos los Directivos,
Responsables de la Seguridad y Analistas
de Riesgos.



El perimetro es la "primera linea de defensa"
de cualquier organizacion y debe formar
parte de una ESTRATEGIA INTEGRAL DE
PROTECCION.

No se debe permitir que esta "linea" sea
sobrepasada por intrusos., puesto que una
vez que lo hagan, no existe una forma de
disuasion sobre estos, que no implique
arriesgar la propia vida. La proteccion
perimetral es siempre un reto para un
sistema de seguridad. Las caracteristicas
tipicas del escenario de un perimetro
exterior pasan por el inconveniente de las
grandes distancias, las condiciones
climaticas, las formas del terreno, etc.

Para la proteccion del perimetro existen
diversos articulos de defensa que se pueden
considerar, desde unos simples vidrios
incrustados al concreto, mallas, alambradas,
rejas, alambres de puas y hasta un
sofisticado sistema de seguridad. Todo
dependera de la peligrosidad del lugar, la
naturaleza de la Empresa o la proteccion que
se le quiera brindar al predio.

Algunos factores que hacen necesaria la
implementacion de una adecuada solucion
perimetral son:

[0 Presencia de baldios en predios
contiguos

[J  Presencia de lugares publicos ( plazas,
colegios, instituciones publicas, etc)

[0 Presencia de casas deshabitadas en
predios contiguos

Construcciones en predios contiguos

Presencia de oficinas en viviendas
contiguas

[J  lluminacion inapropiada del predioode la
calle

Murallas linderas bajas o deficientes

Murallas vecinas a mayor o igual altura
que la propia

[J  Techos de vecinos a mayor o igual altura
que la propia muralla

[J Casasaisladasdelaszonasurbanas
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Es la proteccion de la propiedad mediante el

empleo de todos aquellos medios (humanos,
animales), mecanismos (naturales, fisicos,
mecanicos, eléctricos, electromecanicos y
electrénicos) y medidas (politicas,
procedimientos, ordenes permanentes,
instructivos de seguridad).

Su objetivo es prevenir, disuadir, frenar,
retardar, detectar y/o alertar al grupo de
seguridad o de reaccion sobre la presencia
de intrusos antes y/o durante de ganar el
interior de las instalaciones o también
prevenir, disuadir, retardar y/o alertar sobre
la presencia de extrusos, que estando al
interior de la Empresa, intentan abandonar
o llegar al exterior de nuestras instalaciones
mediante el uso de zonas o areas no
autorizadas.

La seguridad perimetral permite manejar
una situacion de riesgo o crisis moviéndose
dentro del predio protegido con total libertad,
adelantandose el escalén de seguridad en
concordancia y con el tiempo suficiente para
repeler cualquier posible accién, toda vez
gue nos permite conocer la posible intencién
del agresor o delintruso.

La seguridad perimétrica es mas que cercas,
iluminacion y personal. A excepcion de otros
sistemas, la SEGURIDAD PERIMETRAL
funciona las 24 horas y su "presencia"
ademas de ser un formidable SISTEMA DE
DEFENSA, representa un factor psicolégico
" altamente disuasivo". Los elementos
basicos de la seguridad perimetral deben
ser:



] Linderos de la propiedad muy
bien definidos

Hacer uso de barreras naturales
Mantener estandares fisicos vy
ambientales

[J Restringir los puntos de acceso
publico
lluminacién abundante
Identificar los puntos ciegos
Establecery ejecutar rutas y horas de
ronda

[} Excelente senalizacion de acceso e
ingresos alas instalaciones.
Ingresos y salidas con alta visibilidad
Poner dispositivos de comunicacion
en forma estratégica

[J Poner en practica un sistema de
registros con firmas y/o sistemas
biométricos donde se verifique la
identidad.
Utilizar pases para los visitantes
Areas de transito bien mantenidas,
entre los lugares de destino y las vias
publicas

Para atender esas necesidades, se han
disefiado los sistemas de deteccion de
intrusos como un proceso o dispositivo
activo que monitoriza la actividad del
sistema y la red en busca de entradas no
autorizadas o actividades maliciosas. Su
disefio es preferentemente preventivo,
es decir, trataran de anular la amenaza,
pero, en caso de no poder hacerlo en
tiempo real, seran también una poderosa
ayuda en el analisis de actos definidos
como de flagrante violacion de las
instalaciones y busqueda de pruebas y
seguimiento como soporte a un futuro
proceso investigativo.

Planificacion de la Seguridad
perimetral

6.1. DefinirlaMision

La primera tarea es definir lo que se va a
proteger, determinar el nivel y Ia
naturaleza de las amenazas y riesgos a
los que pueden estar expuestos.

Es importante tener en cuenta que los
incidentes individuales justifican también
ser considerados y mitigados, asi como
los incidentes generados en forma
repetitiva o consuetudinarios.

6.2. Evaluacion

Para determinar las necesidades de la
Empresa es importante revisar y conocer
el estado actual, niveles de seguridad y
las hipotesis de amenaza arrojadas por el
analisis de riesgos y estudio de
seguridad.

Como sucede con el terrorismo, los
interrogantes serian muchos. Las
preguntas mas corrientes que deben
plantearse y que representan una
Amenaza General son:

0 ¢Estan definidas las areas de
responsabilidad, influencia y de
interés? enla Empresa?

0 ¢Son seguras, definidas vy
demarcadas las areas de
estacionamiento?

) ¢ Cuales son los controles de acceso
alasinstalaciones?

0 ¢Cbémo ingresa a las instalaciones
cualquier material del exterior?



[0 ¢Cual es el sistema de entrega de
correspondencia?

[0 ¢Cual es la exposicion de su sistema
ambiental?

[l ¢ Cuales son sus procedimientos en la
plataforma de cargue?

[J ¢Cuales son los procesos para el

control de basuras y desechos?

En el caso de Amenazas especificas

podriamos preguntarnos:

1 ¢Ha habido incidentes especificos o
se tiene conocimiento de acciones en
las areas de responsabilidad (predio
de la Empresa), influencia (zonas,
instalaciones o areas vecinas) y de
interés (Ciudad, Pais, o Extranjero)?

[J ¢ Estos incidentes implicaron ataque
verbal o fisico?

[l ¢Existen preocupaciones sobre la
vulnerabilidad en general, que pueda
incluir ingreso ilegal, ataque,
intimidacion?

[J ¢Es un problema aislado o parte
potencial de unatendencia?

[} ¢Cuando fue la ultima ocurrencia y
cuales fueron las circunstancias?

[ ¢Saben las autoridades y estan
involucradas?

[J ¢Existe documentacion disponible

para serrevisada?

Las respuestas a las anteriores
preguntas determinaran la direccién en la
que debe avanzar el proceso. La unica
variable es la rapidez y el grado de
reaccion, hasta que se aplica la
seguridad perimétrica para evitar una
actividad criminal adicional.

Luego de la evaluacion del estado
inmediato de la seguridad debe llevarse a
cabo una reunién de informaciéon que
incluya minimo a los Responsables de
Seguridad, Recursos Humanos vy
Operaciones para determinar las
deficiencias perimétricas del pasado vy
para hacer una cronica de los incidentes
previos y las soluciones que se hayan
puesto en practica anteriormente. El
objetivo del equipo no es sélo conocer la
historia de incidentes, las expectativas
gerenciales, y los objetivos de seguridad,
sino también la naturaleza y proposito de
las actividades de la entidad, las cuales a
su vez proporcionan informacién
importante sobre los tipos de medidas
gque son necesarios.

Esta parte del proceso de reunion de
informacion debe incluir:

] Revision de los planos de la
instalacion.

[ Inspeccion fisica con el fin de
determinar los cambios en la
propiedad desde que se hicieron esos
planos o desde su ultima
actualizacion.

1 Comprender la naturalezay el flujo de
Personas y Materiales a través de los
accesos disponibles.



Estos esfuerzos comunmente aumentan la
visidn general, que es la clave para un perimetro

seguro.

6.2.1. Compromiso de la

administracion.

Después de cerciorarse que se ha
desarrollado un plan en el cual los
esfuerzos de administracion del riesgo
guardan proporcién con los riesgos
descubiertos en la evaluacion, depende
de la gerencia ponderar el costo
beneficio de la inversidon, encargarse de
las aplicaciones, y determinar un
programa cronoldgico para la ejecucion
de las medidas adoptadas.

Sea que se adopten las
recomendaciones o no, se debe guardar
la documentacion del proceso vy
conclusiones de la planificacién en caso
que se necesite validar los resultados en
algun momento.

Al desarrollarse una relacidn
bidireccional entre el departamento de
seguridad y la alta gerencia se ha
preparado el escenario perfecto para
evitar mensajes confusos y retrasos

burocraticos.

6.2.2. Culturainstitucional.

Finalmente, se necesita comunicar que
todas las medidas de seguridad
adoptadas, estan disefiadas para evitar
el crimen, promover la seguridad, la
productividad y que todos dentro de la
organizacion, tienen un papel por cumplir.
Los encargados de la seguridad deben
utilizar estos ojos y oidos extras para
aumentar sus propios conocimientos y
vigilancia.

Utilizando buzones de sugerencias,
avisos electronicos, encuestas formales
o simplemente las conversaciones de
pasillo, un responsable de la seguridad
dedicado, escuchara la informacion, la
evaluara en relacidon con el tema de
seguridad y aplicara las medidas
pertinentes, pues hasta algo tan simple
como el lenguaje corporal de un
empleado puede ser un indicador critico
de que algo esta mal.

6.3. Controlyvigilancia

En este punto se revisan los medios
(humanos, animales), mecanismos
(naturales, fisicos, mecanicos, eléctricos,
electromecanicos y electrénicos) y
medidas (politicas, procedimientos,
ordenes permanentes, instructivos de

seguridad) disponibles.



Se debe tener especial atencion sobre
los puntos estratégicos y neuralgicos que
puedan ser facilmente vulnerados,
verificando que cuenten con un campo
visual libre y una iluminacion adecuada
de las actividades desarrolladas en
lugares tales como areas de
estacionamiento, entradas autorizadas
(puertas, garajes, e ingresos de servicio),
entradas no autorizadas (ventanas,
tubos de desagle, conductos
subterraneos, cercas, muros, pasadizos,
acueductos, pasajes, calles y/o
balcones...etc.)

Las medidas de control deben incluir los
elementos que se encuentran en el
ambiente, como muros, arbustos,
puertas, asi como las barreras fisicas y
electronicas que dirigen y limitan el
acceso.

Los elementos de control deben estar
unidos con artefactos de vigilancia
adecuadamente ubicados, de tal modo
que para cualquier momento se pueda
formular un reporte de la cadena de
acceso, el cual luego podria usarse como
una referencia casual o con relacion a
una investigacion especifica.

Un asunto del que se deben cerciorar los
responsables de seguridad, es que
cualquier mecanismo de control fisico se
debe desarrollar teniendo en mente la
gente que lo usara. Esto es importante
porque la seguridad perimétrica mas
fuerte puede ser vencida por un simple
error humano.

6.3.1. Medios Humanos y Animales

Dependiendo de la naturaleza, tamano
y/o ubicacién de la organizacion,
debemos enfocar el uso de estos medios

6.3.1.1. Guardias de Seguridad

En el perimetro, incluyendo los accesos
vehiculares y peatonales, se requiere
que haya seguridad preferiblemente
armada ya que es la linea fisica que fijala
frontera entre la Empresa y la
comunidad. El numero de puestos,
turnos y mecanismos a emplear, lo dara
el analisis de riesgos realizado acorde

con el estudio de seguridad.
Es importante que en las grandes

Empresas por el tamaino de sus
instalaciones y numero de trabajadores,
se utilicen los servicios de 2 0 mas
Empresas de seguridad haciendo
rotacién sobre las mismas funciones y
puestos asignados; de este modo, se
estimula la calidad, el compromiso con la
empresay los resultados en la prestacion
del servicio. Exija la correcta uniformidad
y diferenciacion de la gente de seguridad
con el personal propio de la Empresay lo
mismo para el personal subcontratado o
contratistas.



Defina claramente las funciones que
debe cumplir el personal de seguridad,
de acuerdo con cada puesto de trabajo o
sitio donde preste su labor, verifique
permanentemente que la Empresa que le
presta servicios de seguridad, mantenga
tan pendiente de su gente, como su
Empresa lo mantiene de la suya, haga
ensayos, simulacros y pruebas de
seguridad periddicamente y evitara que
el personal de seguridad caiga en la
rutina, en lo posible mantenga 3 turnos
para los puestos que ocupa durante 24
horas, definitivamente usted necesita
personal atento y con capacidad de
reaccion en todo momento.

6.3.1.2. Alarmas Animales

La labor que cumple el personal en el
terreno, puertas, garitas y casetas de
seguridad, pueden estar acompafnadas
también por medios animales que tienen
gran capacidad de deteccion a través de
sus signos vitales tan desarrollados como
el oidoy el olfato, entre los animales mas
comunes encontramos los Gansos y los
Perros, constituyéndose en excelentes
alarmas tempranas.

6.4. Entrenamiento.

La evaluacion, planeamiento e
instalacion del perimetro seran de poca
eficacia a menos que vayan
acompanados del entrenamiento en su
uso, evaluacion y cuidado de los
elementos de seguridad de este.

Durante las sesiones de entrenamiento
también se deberan cubrir los protocolos
de reconocimiento, rastreos de
seguridad, procedimientos de
emergencia, encierros, estrategias para
salidas primarias y secundarias, y
preparacion de informes.

Para cerciorarse que el entrenamiento se
aproveche al maximo dentro de una
organizacién, muchas Empresas
progresistas usan el entrenamiento y los
examenes subsiguientes (de preferencia
a cargo de un facilitador objetivo, ajeno a
la Empresa), como condiciones para el
empleo continuado, criterios para las
promociones y consideraciones para los

niveles de méritos.



6.5.

Inspecciones de Seguridad

Monitoreo y Control

El responsable de la seguridad debe
desarrollar procedimientos, implementar
sistemas y formatos de control que le
permitan evaluar, anticipar y reaccionar
con oportunidad ante cualquier posible
evento critico.

Las revisiones del perimetro tanto
interno, como externo, deben ser
permanentes, con el objeto de garantizar
que se encuentren libres de escombros,
arboles, escaleras, chatarra, basura y/o
artefactos que permitan un apoyo para el
escalamiento y por ende que sea violada
laintegridad de las instalaciones.

De igual forma debe garantizarse que los
sistemas de iluminacién y alarmas
funcionen perfectamente. Muros, cercas,
mallas, concertinas y puertas se
encuentren en perfecto estado, control
de parqueo, trabajos publicos, llegando
hasta inspeccionar los sistemas de

drenaje del alcantarillado.

6.6.

Barreras fisicas de protecciéon

6.6.1. Muros

Se recomienda que estén construidos en
materiales compactos y resistentes, con
el fin de prevenir o retardar el
rompimiento ante una posible intrusion,
su altura minima debe estar en los 2,50
metros y superpuesto a estos,
elementos como (Mallas, Concertinas,
Estacas “Se explicaran posteriormente”)
que conlleven a disuadir y dificultar
cualquier posible escalamiento; de igual
forma, deben evitar la fuga y/o ingreso de
productos y/o materiales desconocidos
cuando la delincuencia utiliza métodos
de lanzamiento.
Los muros, deben estar lo
suficientemente separados de las
edificaciones, de tal forma, que siempre
permitan la visualizacion y reaccion
oportuna por parte del componente de

seguridad humana y/o animal.



6.6.2. Mallasy Cercos de Alambre

6.6.2.1. Cercaeléctrica:

Muros, mallas y concertinas

El cerco eléctrico es la primera barrera
contra cualquier intento de intrusion y esta
compuesto por un energizador que se
encarga de electrificar la alambrada con
corriente alterna de alto voltaje desde
8.000 hasta 12.000 voltios en micro pulsos
no letales, ya que se trabaja con bajo
amperaje. Estos pulsos seran sentidos por
una persona o animal al momento de tocar
la alambrada. Los generadores cuentan
con un sensor que monitorea
constantemente el alto voltaje en Ia
alambrada, en caso de detectar una fuga
del voltaje por espacio preestablecido (3
micro pulsos) activara una sirena o luces
de emergencia.

Al instalar un cerco de seguridad se debe
considerar la cantidad de lineas de
alambre dependiendo de la peligrosidad
del area a proteger, normalmente en los
muros separados de los techos se pueden
considerar 4 lineas de alambre.

La primera linea de alambre debera
tenderse a 15 centimetros del muro y las
otras lineas a 20 centimetros entre lineas.
El sistema esta compuesto de los siguientes
elementos:

La cercaceléctrica

El equipo electrificador

La bateria auxiliar

Las sirenas

El sistema de puesta atierr

O 0o g o O

Las cercas eléctricas nos ofrecen ventajas
como:

[l Detectar intrusos cuando estan en el
perimetro de la propiedad y no cuando
ya se encuentra dentro de la propiedad.

] Rechazarintrusos al tocar la alambrada
recibiendo un shock eléctrico
extremadamente desagradable que los
repelara sin afectarlo fisicamente.

1 Informar al personal de seguridad,
pues el intruso para poder ingresar a su
propiedad necesariamente tendra que
destruir el cerco eléctrico, el sistema de
monitoreo o0 supervision le brindara
total proteccién perimetral activando la
sirena, luces de emergencia, hasta una
alarma silenciosa para poder capturar
alintruso.

1 Con los energizadores, las falsas

alarmas practicamente no existen. El
sistema requiere la perdida de tres
pulsos para activar la sirena, es decirya
sea un gato, palomas, u otro tipo de
animal al recibir una sola descarga
eléctrica no activaria la alarma, sin
embargo es importante mantener la
alambrada aislada de plantas o
malezas para evitar las falsas alarmas.



[J Los cercos eléctricos de seguridad
reducen costos de seguridad en
vigilancia armada, este
sistema nunca se cansa, no es
persuadible, se encuentra operativo las
24 horas, los 365 dias del ano, requiere
una buena instalaciéon y el
mantenimiento preventivo se hace
cada4 o6 meses.A

6.6.2.2. Vias

El ordenamiento vial de la Empresa debe
demarcar, definir e identificar claramente el
sentido de las mismas, debe poseer
sefalizacién informativa, preventiva y
reglamentaria que regule, normatice y
normalice el transito, permanencia y
estacionamiento de vehiculos y personas al
interior de la empresa. En este aspecto, se
hace imprescindible incluir las rutas de
aproximacion desde el exterior hasta el
interior de la Empresa evitando siempre el
estacionamiento de vehiculos vy
proliferacion de ventas informales y transito
de personas en el perimetro externo o
interno de las instalaciones.

6.6.2.3. Fijacion de puertas en el
perimetro

Las puertas o accesos perimetrales deben
serlos minimos necesarios para proveer un
adecuado flujo, manteniendo la seguridad.

Las puertas ubicadas en las zonas donde
haya concentracion de personal deben ser
construidas de acuerdo con los principios
exigidos de seguridad industrial, de tal
forma que permitan la evacuacion en caso
de siniestros o desastres naturales.

Estas puertas deben proveer una defensa
contra los accesos de personas y vehiculos
no deseados, por lo tanto, se recomienda
que ademas de la nave o naves que
conforman la estructura de la puerta,
también se incluyan otras barreras fisicas
de seguridad tales como, tornos,
talanqueras o ufias de gato, entre otras. El
proceso de registro e inspeccion de
personas Yy vehiculos debe quedar
establecido de acuerdo con los sistemas
disponibles en la Empresa y politicas de
control adoptadas.
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6.6.2.4. Garitas o casetas para personal
de seguridad

6.6.2.6. Sirenas y luces
estroboscopicas:

Previo analisis de riesgos y estudio de
seguridad debe determinarse si se
requieren garitas en la periferia, el sitio
donde seran ubicadas las garitas, si deben
ser elevadas o por el contrario, al nivel del
terreno y los turnos de labor en que deben
ser ocupadas. Estas se recomiendan
cuando las instalaciones son extensas, el
terreno es irregular y sobre todo, si los
limites son alejados de los edificios y/o
bodegas.

6.6.2.5. lluminacion

Debe existir una excelente iluminacion del
perimetro y de las estructuras ubicadas
sobre éste, de tal forma que se convierta en
el principal factor disuasivo de actos
ilegales y de conspiraciones al interior de la
Empresa. Es muy importante la ubicacién
de reflectores con gran capacidad para
proteger tanto &areas externas como
internas. Estos deben contar con sistemas
emergentes o redundantes que permitan
mantener el fluido eléctrico ante la caida del
sistema principal y garantizar un mejor
funcionamiento de las camaras del circuito
cerrado de television instaladas.

Se accionan instantaneamente en caso de
corte de la cerca o cualquier intento de
intrusiéon. Se instalan normalmente 2
unidades (una para interior y otra para
exterior). Su tiempo de accionamiento
puede ser regulado a través de un
dispositivo (temporizador), que se
encuentra en el interior del equipo
electrificador.

6.6.2.7. Comunicaciones

Las estructuras ubicadas en el perimetro,
tales como garitas, casetas de seguridad,
puertas, entre otras, deben contar con los
recursos apropiados que permitan una facil
comunicacién con el grupo de seguridad, en
ellas se pueden instalar lineas telefonicas,
radios portatiles, alarmas sonoras,
destellos, etc. Asi mismo se debe mantener
actualizada la informacién de la red de
cooperantes y de asistencia (Policia,
Ejército, Bomberos, Ambulancia, etc.)
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6.6.2.8. Elementos de seguridad sobre
muros, cercas, mallas y puertas

6.6.2.8.1. Arco simple, Arco doble,
Concertina, Flat rap, Helicoidal,
Razor Mesh, Razor Trip.

Arco Simple:

Consiste en una Barrera a cuchillas de
forma plana, fabricada con segmentos de
RAZOR WIRE (cuchillas de alambre), los
que son cortados y montados con soldadura
eléctrica a lo largo de un angulo metalico
que posteriormente es aplicado al muro o
reja metalica. Tanto el alma como la cinta se
fabrican en acero inoxidable como en
galvanizado. Viene en diferentes tamanos,
siendo el mas utilizado elde 15Cm.

Arco Doble

Es una Barrera a cuchillas fabricada con
segmentos de RAZOR WIRE, los que son
cortados y montados con soldadura
eléctricaalo largo de dos angulos metalicos
que se montan en forma paralela y en
sentido longitudinal al muro, que
posteriormente son empotrados al mismo.
Tanto el alma como la cinta se fabrican en
acero inoxidable como en galvanizado.
Viene en diferentes tamafios, siendo el mas
utilizadoelde 15Cm.

Concertina

Consiste en una barrera con cuchillas del
tipo Helicoidal, compuesta de 2 elementos,
el alma y la cinta. El primero de ellos esta
fabricado a partir de un alambre preformado
de alta resistencia al corte, alrededor del
cual se montan una serie de cuchillas filosas
(cinta) en intervalos regulares. Se
presentan en forma de rollos, los que son
"desplegados" en el perimetro para su
utilizacién. Puede ser aplicado en cualquier
tipo de muros. Se recomienda su utilizacion
en sitios de alta peligrosidad.

Existe en el mercado una variedad de
medidas, que oscilan entre 8 pulgadas (20
cm.) y 36 pulgadas (90 cm.), las que son
adoptadas en funcion de la peligrosidad que
se pretende combatir. Las mas utilizadas
son la de 18 y 24 pulgadas. Una vez
desplegado sobre el muro quedan con una
separacion muy reducida entre las
espirales, confiriéndole esta condicion su
caracterde "ALTASEGURIDAD".

Flat rap

Es una Barrera con cuchillas del tipo plano
de forma circular, fabricada con alambres
RAZOR WIRE de 2 elementos, el alma y la
cinta. El primero de ellos esta fabricado a
partir de un alambre preformado de alta
resistencia al corte, alrededor del cual se
montan una serie de cuchillas filosas (cinta)
en intervalos regulares. Se presentan en
forma de rollos, los que son "desplegados”
en el perimetro para su utilizacion.



Existen 2 medidas: 70 Cm. y 90 Cm., las
que son adoptadas en funcion de la
peligrosidad que se pretende combatir.
Una vez desplegados del rollo, los alambres
son montados sobre 2 varillas que
descansan sobre soportes de angulo,
transmitiéndoles su peso y la resistencia al
choque para el cual fueron disefiados. La
distancia entre los soportes puede ser
variable pero nunca sobrepasarlos 2 Mts.
Se recomienda su aplicacién en murallas

bajas o contiguas a techos de baja altura.

Helicoidal

Consiste en una barrera con cuchillas del
tipo Helicoidal, compuesta de 2 elementos,
el alma y la cinta. El primero de ellos esta
fabricado a partir de un alambre preformado
de alta resistencia al corte, alrededor del
cual se montan una serie de cuchillas filosas
(cinta) en intervalos regulares. Se
presentan en forma de rollos, los que son
"desplegados" en el perimetro para su
utilizacion.

Tanto el alma como la cinta se fabrican en
acero inoxidable como en galvanizado
Puede ser aplicado en cualquier tipo de
superficie: muro o reja metélica de mediana
o baja altura. No se recomienda su
utilizacién por debajo de 1,80 Mts. debido a

su peligrosidad.

Razor Mesh

Es una barrera de cuchillas del tipo plano de
forma ROMBOIDAL fabricada con
alambres de cuchillas Razor Wire de 2
elementos, el alma y la cinta. El primero de
ellos esta fabricado a partir de un alambre
preformado de alta resistencia al corte, a lo
largo del cual se montan una serie de
cuchillas filosas (cinta) en intervalos
regulares. Se presentan en forma de rollos,
los que son "desplegados” en el perimetro
para su utilizacion. Tanto el alma como la
cinta se fabrican en acero galvanizado.
Altura: 120 cm. con Aberturas de 15 cm. x 30
cm. (cadarombo)

Una vez desplegados del rollo, los alambres
son montados sobre 2 varillas que
descansan sobre soportes de angulo,
transmitiéndoles su peso y la resistencia al
choque para el cual fueron disefiados. La
distancia entre los soportes puede ser
variable pero nunca sobrepasar los 2,00
Mts.

Se recomienda su aplicaciéon en murallas

bajas o contiguas atechos de baja altura.

Razor trip

Es una barrera con cuchillas del tipo plano
de forma ROMBOIDAL fabricada con
alambres de cuchillas Razor Wire de 2
elementos, el alma y la cinta. El primero de

ellos esta fabricado a partir de un alambre



preformado de alta resistencia al corte, alo
largo del cual se montan una serie de
cuchillas filosas (cinta) en intervalos
regulares. Se presentan en forma de rollos,
los que son "desplegados"” en el perimetro
para su utilizacion. Tanto el alma como la
cinta se fabrican en acero galvanizado.
Altura: 45 cm .,Aberturas: 15 cm. x 30 cm.
(cadarombo)

Una vez desplegados del rollo, los alambres
son montados sobre 2 varillas que
descansan sobre soportes de angulo,
transmitiéndoles su peso y la resistencia al
choque para el cual fueron disefiados. La
distancia entre los soportes puede ser
variable pero nunca sobrepasar los 2,00
Mts.

6.6.2.8.2. Sensores perimétricos

Existen en el mercado otras tecnologias que
apoyan la seguridad perimetral y que
dependiendo siempre de la naturaleza,
ubicacion, construccion y tamafo del
perimetro, pueden ser bien utilizadas.

Es importante que durante la planificacién
del montaje de estas tecnologias de control
perimetral, se tenga en cuenta el apoyo del

Circuito Cerrado de Television.

6.6.2.8.2.1. Detector porlaser

Es un sistema novedoso en la proteccién

perimetral. Su facilidad de coordinacién con
sistemas de CCTV hace de este equipo un
excelente sistema de deteccion en
exteriores para determinados escenarios.
Su funcionamiento se basa en la deteccién
de lareflexion de un haz laser por un objeto,
lo que provocariala alarma.

Se compone de un cilindro equipado con 2
haces de laser que apuntan en direcciones
opuestas y que giran a gran velocidad. Asi
se obtiene un area circular de proteccion de

unos 150 metros de radio.



Junto a cada elemento emisor del haz laser
puede verse el receptor que percibira las
reflexion de dicho haz causada por la
existencia de algun objeto en el area de
efectividad.

Este equipo cuenta con un hardware que
permite discriminar las falsas alarmas
causadas por objetos de pequefio tamafo
(animales, objetos en el ambiente, etc.)

Al equipo puede acoplarse una camara que,
automaticamente, enfocara la zona de
deteccion de la alarma.

El detector laser gira a una velocidad de 1
revolucion por segundo por lo que, al ser 2
haces opuestos, el sistema controla cada

punto de la zona cubierta con un retardo de

0,5 segundos.

Es preciso indicar que el detector no genera

una cortina que vaya barriendo el area sino
que se trata de un hazlineal.

Su aplicacion es muy efectiva para zonas
temporales de proteccion siendo un equipo
completamente portatil y de rapida
instalacion.

Este sistema es ideal para campo abierto y
en superficies planas y “limpias” Su uso no
es aconsejable en areas donde hay mucha
vegetacion o multiples obstaculos.
6.6.2.8.2.2. Tecnologiainfrarroja
Creada para aplicaciones militares,
proporciona una gama de opciones de alto
nivel para monitoreo y deteccion.
Dependiendo de la naturaleza de la
instalacion (privada, industrial,
gubernamental, militar). La deteccion de
intrusiones perimétricas con sensores
infrarrojos ha sido adoptada con éxito en

aplicaciones comerciales e industriales,
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En particular aquellas que implican desafios
planteados por las condiciones del
ambiente como son lluvia, niebla y arena.
Ahora los sistemas presentan sensores
autodiagnodstico, que han resultado
impenetrables en un rango maximo
promedio de 350 metros, a animales
pequenos, ramas agitadas por el viento, y
otras fuentes de movimiento que
anteriormente hubieran originado falsas
alarmas.

Son sistemas inalambricos de accion por
deteccion infrarroja, donde los sensores
que son colocados alineados en extremos
opuestos, accionan cuando el haz de luz es
interrumpido, situacidon que se presenta
ante cualquier intento de intrusion en el
perimetro.
6.6.2.8.2.3. Otras Barreras

1 Multisensor: Cable sensor para
deteccién de intentos de intrusion por
alzamiento, rompimiento, corte vy
escalamiento de alambradas, se instala
también en las cimas de los muros, bovedas
y bajo tierra con un nivel de efectividad del
99%.

1 Detector por malla de fibra éptica o
coaxial, para perimetros.

1 Detector por vibraciones de alambradas
(no microfénico).

1 Sensor por radar doppler mediante cable

o microondas.

1 Sensorde presién Hidraulico.

1 PIR para exteriores (cortinay volumen)

"1 Multigard-2000: Sistema perimetral
oculto de deteccion de intentos de intrusion
armada por medicién de anomalias
magnéticas.

1 Enclosure: Sistema de seguridad
perimetral e intraperimetral por deteccion
de interferencia de ondas de FM

1 Cercas gravitacionales para maxima

seguridad perimetral.

7. Apoyo electronico a la seguridad

perimetral

La seguridad fisica y la seguridad
electrénica con sus componentes de CCTV
y Control de Acceso, se van integrando;
para que todos estos medios de seguridad
den el mayor rendimiento y niveles
superiores de seguridad, se requiere que se
fijen unos dispositivos fisicos, conectados a
un sistema de alarmas que permita
anticipar hechos delictivos.
En el planeamiento de instalacion de los
sistemas de alarma se debe tener en
cuenta: tipo de protecciéon que se desea,
analisis general de las areas de acceso,
zonas de alto riesgo y el area perimetral.
Estos sistemas de deteccién funcionan
como sensores de movimiento, contactos
magnéticos y campos sensibles al ruido o la
vibracion que utilizan microondas, rayos

infrarrojos, campos electrostaticos



que daran aviso sobre la presencia de
intrusos en la propiedad.

Los accesos peatonales y vehiculares,
requieren puertas, tornos peatonales,
puertas blindadas, talanqueras, ufas de
gato, etc., que estén debidamente
conectadas con las lectoras de cdédigos,
lectoras biométricas, lectoras de
proximidad, luces estroboscopicas.

El perimetro requiere de muros, mallas,
concertinas conectados a sistemas de
alarma como: sensores de movimiento,
barreras infrarrojas, reflectores, cable
sensorizado subterraneo y/o elevado. Estos
crean un campo electromagnético, el cual
se activa al pisar sobre el subterraneo.
También hay sistemas como el cable
sensorizado que se utiliza en mallas y
muros y se activa ante el escalamiento,
rompimiento, vibracion o sonido.

Las bodegas y zonas de almacenamiento,
puertas, sensores de movimiento,
detectores de humo, excelente iluminacion,
etc.

Los detectores como los sensores de
movimiento, generaran las respectivas
alarmas ante cualquier violacion o mal uso
de equipos y zonas de acuerdo con las

politicas adoptadas por la Empresa.

71. Circuito cerrado de television
(C.C.T.V)

Las condiciones de seguridad y situaciones

que a diario se presentan en las Empresas,
requiere que el esfuerzo humano sea
complementado con sistemas de control
electronico que ademas de reducir los
costos por disminucion del dispositivo de
seguridad, demuestran y certifican hechos
ocurridos al interior de la Empresa,
garantizandonos la toma de mejores
decisiones.

Un sistema de CCTV ofrece la oportunidad
de tener mayor cobertura, controlar, obtener
evidencia veraz y de primera mano sobre lo
que sucede en el perimetro interno vy
externo, rutas de aproximacion y vias
internas de la Empresa, zonas de
estacionamiento, zonas de
almacenamiento, zonas de produccion y
empaque, areas de trabajo, es decir, se
puede llegar a cualquier sitio, logrando

resultados mas satisfactorios y un mayor



Desempefio y tranquilidad en la funcién de
seguridad.

En los sistemas de CCTV basicamente se
identifican cuatro componentes principales:
Matriz de control, Camaras, Dispositivos de

almacenamiento de video y las redes.

7.1.1. MATRIXDE CONTROL

Un sistema matricial cuenta con un software
de administracién desde el cual se realiza la
configuracion del sistema, por ser un
sistema de configuracién modular, se puede
adaptar a las necesidades de cualquier
Empresa y le permite tener el control
centralizado de todas las camaras que se
encuentren activas. Por ser modular, le
permite la expansion gradual de camaras,
monitores y/o controladores hasta la

capacidad maxima que tenga la CPU.

71.2. CAMARAS

Las camaras son los dispositivos periféricos
de captura de imagen, las cuales se ubican
de acuerdo a la evaluacién de riesgos
establecida en las zonas a controlar y
teniendo en cuenta las areas muertas por
barreras fisicas y/o naturales que se
presenten. Dependiendo de Ila
funcionalidad (Fija y Movil), caracteristicas
requeridas (Color, Superdinamica y Blanco
y Negro), condiciones de luz (Interna y
Externa), tipo de luz, se deben considerar

varios tipos de camaras.

7.1.2.1. Camaras Moviles

Dentro de este tipo de camaras, se

consideran 2 tipos:

(1) las que vienen con su dispositivo
auténomo de movimiento conformado por
un conjunto de camara y housing. Estas
camaras operan a Color en condiciones

normales de iluminacion y pueden



conmutar a operacion en Blanco y negro de
forma manual 6 automatica cuando la
iluminacién se hace insuficiente. Estas
camaras, dependiendo de la marca y
modelo, vienen con un zoom 6ptico desde
de 4 a 88 mm (zoom 6éptico de 22X, zoom
digital de 10X para un total de 220X), de
igual forma poseen 64 posiciones
programables (presets) que se pueden
activar en forma manual 6 automatica ante
eventos de alarma y una ruta de patrulla
programable mayor de 30 segundos. Estas
camaras giran horizontalmente 360° sin fin
y 180° verticalmente. Al momento de
moverse el mecanismo verticalmente de +
90° a -90°, al momento de mirar al piso la
imagen se invierte automaticamente en
forma digital, es decir, el mecanismo no gira
horizontalmente alargando la vida util del

mecanismo.
(2) Camaras fijas que requieren de un

complemento de rotacion y control adicional
llamados unidades de movimiento, a estas
camaras se les puede instalar iluminadores
infrarrojos para tener mejor rendimiento en

extremas condiciones bajas de iluminacion.

7.1.2.2. Camaras fijas

Las camaras fijas utilizan diferentes tipos de
lentes, Entre estos, encontramos los
varifocales auto iris que van desde de 5 40
mm hasta 3,8 a 8 mm y se usan
dependiendo el area a cubrir. Las camaras

mas comunes son:
(1) Camaras a Color normales: especiales

para operacion en condiciones normales de
iluminacion, estas no deben ser utilizadas
donde haya contrastes de luz marcados, ni

presencia de luz amarilla.
(2) Camaras Superdinamicas: Son camaras

conmutables Color / blanco y negro,
especiales para escenas con contraluz,
permitiendo que en estas condiciones la
imagen se vea claramente tanto en la parte

interna (sombra) como en la externa (luz).
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Estas camaras operan a Color en
condiciones normales de iluminacion y
pueden conmutar a operacion Blanco y
negro en forma automatica cuando la
iluminacion se hace insuficiente, por lo cual

son apropiadas para uso en exteriores.
(3) Camaras a Blanco y negro: Especiales

para las areas donde se tengan bajos
niveles de iluminacion como por ejemplo en
areas perimetrales y bodegas con baja

iluminacion.

713 GRABACION DIGITAL

Los nuevos equipos, combinan la
multiplexacion de 16 sefales de video con
grabacion digital en disco duro que van
desde los 120 hasta de 160 GB y con una
amplia capacidad de expansién.
Adicionalmente poseen 16 entradas de

alarma, zoom digital, grabacion de audio

y dos salidas a monitor (Spot y Multiscreen).
También manejan el sistema triplex, es
decir, que permite visualizar, grabar y
reproducir simultaneamente. Permiten
definir cuatro grupos de camaras con el fin
de establecer cuatro videograbadoras
virtuales, cada grupo de camaras se puede
asignar hasta con cuatro programas
diferentes, y cada programa maneja hasta
cuatro horarios, los cuales pueden ser
programados para grabar de un modo
especifico. En resumen, es posible
optimizar el uso del disco duro
programando por ejemplo las camaras de
oficinas a grabar de lunes a viernes de 7
a.m. a 12 m en modo equivalente a TL 2
horas,de 12ma2p.m.enmodo TL 8 horas,
de2p.m.a6p.m.enmodo TL2horasyde 6
p.m.a 7 a.m.con grabacion ante alarma de
movimiento en modo multi shot. Las
posibilidades son muchas, son equipos
disefiados exclusivamente para sistemas
de CCTV, poseen interfaces de manejo
adecuadas para las labores de los
operadores. La selecciéon de las funciones
estan disponibles desde las teclas del panel
frontal y posee un comando circular. Esta
disposicion de los comandos permite la

activacion rapida de las funciones.
Este equipo posee un puerto de 16 entradas

de alarma para detectores de contacto seco
(detectores de movimiento, barreras
perimetrales, botones de panico etc.). La

grabacion se puede activar por PRE
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Y POST alarma en cualquiera de las
modalidades existentes. Ademas tiene la
posibilidad de alarma de deteccién de
movimiento por video. Las busquedas de
grabacion se pueden realizar en forma
rapida por eventos de alarma, por hora /
fecha y por imagenes, al mostrar pantallas

de 8 6 16 imagenes grabadas.
La grabacion puede operar hasta 30

imagenes por segundo por multiplexor. Sin
embargo, se puede ordenar en cualquier
momento modos especiales distintos de
grabacion tales como grabaciéon de 2, 12,
18, 24, 48, 72, 96, 120, 180, 240, 480, 720,
1.920, 4.320, 8.6400617.280 horas.

La calidad de la imagen depende de la
resolucién y la compresion. Se puede
seleccionar en dos resoluciones: 720x480 y
720x240 campos. Ademas se permiten
diferentes niveles de compresion: Superfino
(1/6), fino (1/10), normal (1/16) y extendido
(1/25).

Ademas de los formatos de visualizacién
convencionales (2x2, 3x3, y 4x4), permite
visualizaren pantalla 1, 7, 10 y 13 imagenes
simultaneas. Permite el acceso remoto por
la red de datos de hasta 16 usuarios
simultaneos viendo la misma sefial. Este
acceso a través de las redes estara
protegido mediante contraseia vy
adicionalmente se pueden definir diferentes
niveles de usuarios, lo cual permite definir
quién puede modificar la configuracion del

equipo, quién puede reproducir imagenes

grabadas en el disco y quién solo puede ver
el video sin ningun tipo de control sobre las
camaras. El acceso remoto permite
visualizar las imagenes actuales de las
camaras 0 reproducir imagenes grabadas

en el disco duro.

7.1.4. Monitores

Los monitores permitiran visualizar el video
de las imagenes capturadas por las
camaras, en la actualidad en el mercado
encuentra software para manejo de
camaras a través de su computador
convencional, también encuentra
tecnologia de monitores en color y blanco y
negro, disefiados para manejo exclusivo de
circuito cerrado de television, monitores en
pantalla de cristal liquido, plasma, etc. El
numero de monitores necesarios, lo dira la
configuracion de su sistema de C.C.T.V, en
lo posible de be contar con monitor
exclusivo para visualizar los eventos de
alarma, en sistema multi imagen y sistema

secuenciado.
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